WO r kS h O p = . security consulting

fur Hersteller von Smart Metering-Gateways

Uber die Novellierung des Energiewirtschaftsgesetzes 2011 wurde der Einsatz
von nach dem Common Criteria (CC)-Schutzprofil des BSI evaluierten Smart
Metering-Gateways verpflichtend vorgeschrieben. Ein solches Gateway muss
ein zertifiziertes Sicherheitsmodul enthalten, das u.a. als Schlusselspeicher und
fur bestimmte kryptografische Operationen zu verwenden ist.

Die konkreten Anforderungen schreibt das BSI im Schutzprofil fir das Gateway,
dem Schutzprofil fur das Sicherheitsmodul und der Technischen Richtlinie
TR-03109 zur Nutzung intelligenter Messsysteme fest.

Unser Workshop am 27.03.2012, 10:00-16:00 Uhr in Bonn richtet sich
an Hersteller von Smart Metering-Gateways und behandelt folgende Themen:

Schwerpunkt 1: Einbindung eines Sicherheitsmoduls

~ 1087 o Uberblick tiber die Funktionalitét des Sicherheitsmoduls

\{'-— e Abgrenzung zu den Sicherheitsfunktionen des Gateways

"’: ¢ Anwendungsfélle und Abléaufe

4 e Ansteuerung des Sicherheitsmoduls Gber ISO 7816-Kommandos
e (praktische Demonstration anhand eines Simulators)

e Hinweise und Tipps zur Evaluierung des Gesamtsystems
Schwerpunkt 2: Zusatzanwendungen auf dem Gateway

o Welche Mdglichkeiten gibt es aus Evaluierungssicht, tiber die geforder-
te Sicherheitsfunktionalitat hinaus Zusatzanwendungen auf dem Gate-

5 way einzusetzen?

B e Welche Einschrankungen fir Zusatzanwendungen gibt es in Schutzpro-

: fil und Technischer Richtlinie?

o Da das CC-Zertifikat ausschlieRlich fur die zertifizierte Version guiltig ist,
muss bei jeder Anderung am Gateway ein Verfahren zur Erneuerung
des Zertifikats durchlaufen werden (Re-Zertifizierung/Maintenance).
Wie kann mittels Separierung effektiv sichergestellt werden, dass Zu-
satzanwendungen ohne erneuten Zertifizierungsaufwand aktualisierbar
bleiben?

iu

Schwerpunkt 3: Thema nach Bedarf

e Bei Anmeldung fiir den Workshop kénnen Sie ein Thema angeben, das
Sie gerne diskutieren mdchten. Wir werden versuchen, die Themen-
wuinsche der Teilnehmer an dieser Stelle zu beriicksichtigen.

Schwerpunkt 4: Aktueller Projektstand aus BSI-Sicht

_ e Ein Vertreter des BSI stellt den aktuellen Projektstand dar und steht an-
Haben Sie Fragen? schlieRend fiir technische und organisatorische Fragen zur Verfiigung.

Rosemarie Freund
SRC Security

Research & SRC Security Research & Consulting GmbH ist eine vom BSI anerkannte Prif-
Consulting GmbH stelle fur Evaluierungsverfahren nach den Common Criteria. SRC verfiigt iber
E-Mail: umfangreiche Erfahrungen bei der Evaluierung und kann auf eine Vielzahl er-
rosemarie.freund folgreicher Zertifizierungen verweisen.

@src-gmbh.de Die Konformitatsprifung nach der Technischen Richtlinie TR-03109 zur Nut-

zung von intelligenten Messsystemen bietet SRC ebenfalls an.
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gé:&(i; Wir freuen uns auf Sie!
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Anmeldung

SRC Security Research & Fax-Antwort an

Consulting GmbH
Graurheindorfer StralRe 149a

0228 / 2806 199

53117 Bonn

IZI J a, ich habe Interesse an dem Workshop am 27.03.2012

in Bonn, Graurheindorfer Str. 149a, 10:00 bis 16:00 Uhr und moéchte
mich hiermit verbindlich anmelden.

Der Kostenbeitrag betragt 240,-- Euro zzgl. MwSt. pro Person.

Name

Vorname Rechnungsadresse (falls abweichend)

Firma
Stralie
PLZ/Ort
Land
E-Mail

Unterschrift

Folgendes Thema soll in “Schwerpunkt 3: Thema nach Bedarf” diskutiert werden:

Wir bitten um Ruckmeldung bis zum 16. Marz 2012 per Fax oder
per E-Mail an: rosemarie.freund@src-gmbh.de
Im Hinblick auf die Datenschutzgesetzgebung weisen wir Sie darauf hin, dass die Speicherung und Nutzung Ihrer

personenbezogenen Daten ausschlie3lich zu dem Zweck erfolgt, Ihnen Seminarinformationen zu tibersenden.
Personenbezogene Daten werden ausschlieRlich im Sinne des BDSG genutzt.



