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Was ist ein Privacy Impact Assessment?

Ein Privacy Impact Assessment (PIA) ist eine systematische Analyse der Auswirkungen einer An-
wendung auf Privatsphare und Datenschutz. Ziel ist die Sicherstellung der Konformitét zu entspre-
chenden gesetzlichen und regulatorischen Vorgaben und das ldentifizieren von SchutzmafRnah-
men und alternativen Prozessen, um das Konformitatsniveau zu erhéhen und eventuelle Risiken
zu minimieren. Eine PIA stellt somit eine Datenschutzfolge- und Risiko-Abschatzung dar.

PIAs sind seit einigen Jahren im englischsprachigen Raum gebré&uchlich, in Deutschland jedoch
noch nicht weit verbreitet. Im April 2011 wurde auf EU-Ebene ein Framework fur die Durchfiihrung
von PIAs bei RFID-Anwendungen vero6ffentlicht. Dieses PIA-Framework wurde von der RFID-
Wirtschaft als Reaktion auf eine Direktive der EU zur Datenschutzwahrung in RFID-gestiutzten An-
wendungen erstellt und 2011 sowohl von der Européischen Kommission als auch von der Artikel-
29-Gruppe (dem unabhangigen Beratungsgremium der Europdischen Kommission in Fragen des
Datenschutzes) gebilligt.

Was kann ein PIA leisten?

PlAs helfen intern bei dem datenschutzgerechten Umgang mit personenbezogenen Daten und
damit bei der Erh6hung der Compliance.

Zusatzlich kénnen sie auch zur AuRenwirkung beitragen. PIAs kdnnen dabei helfen, Datenschutz-
und Privatsphare-Bedenken in der Offentlichkeit, bei Interessensvertretern und bei Behérden zu
zerstreuen und das Vertrauen in die untersuchten Verfahren und Systeme zu erh6hen. So werden
PlAs in den Landern, in denen sie verbreitet sind, auch zunehmend von Datenschutzbeauftragten,
Behdrden und Unternehmen als Nachweis eines angemessenen Umgangs mit dem Datenschutz
anerkannt.

Um diese Wirkungen zu erzielen, sind folgende Aspekte bei der Durchflihrung eines PIAs zu be-
achten:

e Ein PIA sollte vor der konkreten Implementierung technischer Systeme durchgefihrt werden,
um noch die Méglichkeit zu einer Anderung zu haben, sollten Risiken identifiziert werden, die
eine Anpassung erforderlich machen. Insofern ist ein PIA nicht immer eine finale Datenschutz-
Betrachtung, sondern schafft eventuell weiteren Handlungsbedarf.

e Ein PIA muss mit ausreichender Grundlichkeit durchgefihrt werden und nicht nur relevante
Gesetze, sondern auch gesellschaftliche Werte und allgemeine Erwartungen an Datenschutz
und Privatsphare berlcksichtigen.
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e Ein PIA sollte transparent durchgefuhrt werden, damit die Ergebnisse auch anerkannt werden.
Die Vorgehensweise und der Bericht sollten nachvollziehbar sein und offengelegt werden.

Was ist bei Durchfiihrung eines PIA zu tun?

Es gibt gegenwartig keine generell verbindliche Vorgehensweise flr die Durchfiihrung von PIAs.

In Deutschland existieren derzeit zwei Rahmenwerke, die ein Vorgehen bei PlAs fir RFID-
Anwendungen beschreiben.

Das Framework der RFID-Industrie, ,Rahmen fir die Folgenabschatzung in Bezug auf den Daten-
schutz und die Wahrung der Privatsphare bei RFID-Anwendungen®, eignet sich dank seines hohen
Abstraktionsniveaus als Grundlage fir die Ausarbeitung einer Vorgehensweise bei PIAs verschie-
denster RFID-Anwendungen.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) erlautert in seinen "Technical Gui-
delines RFID as Templates for the PIA Framework", wie man die BSI-eigenen ,Technischen Richt-
linien fur den sicheren RFID-Einsatz" nutzen kann, um der Verpflichtung zur Erstellung eines PlAs
auf Basis des EU-Frameworks effizient nachzukommen.

Fur Anwendungen auf3erhalb der RFID-Technologie existieren zurzeit keine deutschen PIA-
Richtlinien-Werke. Eine Ableitung eines geeigneten Prozesses aus den RFID-spezifischen Rah-
men fur PIA-Vorgehensweisen ist aber moglich.

Ein PIA-Prozess, wie er in den Rahmenwerken beschrieben wird, besteht aus einer Anfangsanaly-
se und einer Risikoabschatzung.

In der Anfangsanalyse wird ermittelt, ob und wie personenbezogene Daten durch die zu untersu-
chende Anwendung verarbeitet werden und ob und in welchem Umfang somit ein PIA fir notwen-
dig gehalten wird.

An die Anfangsanalyse schliel3t dann die eigentliche Risikoabschatzung an. Hier werden nach ei-
ner umfassenden Beschreibung der Anwendung mdgliche Risiken fir zu erreichende Daten-
schutzziele ermittelt und abgeschatzt. Darauf aufbauend werden moégliche MaBnahmen zur Re-
duktion der festgestellten Risiken abgeleitet und analysiert.

Zum Abschluss werden die Schlussfolgerungen aus der Risikoabschatzung dokumentiert.

Ein Privacy Impact Assessment endet entweder mit einer Freigabe der Anwendung fir den Be-
trieb, wenn keine erheblichen Risiken verbleiben und somit den einschlagigen Vorschriften ent-
sprochen wird, oder mit der Empfehlung von Folgenminderungsmal3nahmen, nach deren Ab-
schluss eine erneute Datenschutzfolgeabschatzung stattfinden sollte. Es stellt damit ein wirksames
Mittel zur Erhéhung der Compliance bezlglich des Datenschutzes dar.
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